
線上測驗-校園常見資安事件與防毒軟體應用  

1. 有資訊安全敘述，請選出適當的答案?   

A.不要關掉個人電腦的防火牆。    B.可安裝來路不明的軟體。  

C.可使用不明隨身碟等外接儲存裝置。 D.可使用點對點互連(P2P)軟體下載或提供分享檔案。  

2. 平時做好資訊安全是很重要的事，以下那一個敘述錯誤?    

A.重要的資料不用備份。   B.定期執行 windows Update。   

C.設定登入密碼、定期更改。 D.安裝防毒軟體並隨時更新病毒碼。  

3. 社交工程被害者可能的危害，何者不正確?   

A.電腦被植入程式。 B.資料外洩。 C.變成駭客攻擊別人的工具。 D.公務資料不會被竊取。  

4. 有關資通安全風險評估注意事項，何者有誤?  

A.無法面對淺在風險因子(威脅、弱點)。     B.相關資訊資產是否納入風險評估範圍。  

C.風險評估之影響程度、發生可能性之判斷原則。 D.針對高於可接受風險值之項目採取改善措施。  

5. 為防範惡意軟體之控制措施，請選出適當的答案。  

A.安裝防毒軟體及軟、硬體更新或升級。  B.應用軟體可不用清查。  

C.作業系統久久更新一次就好。      D.瀏覽未知的網站。  

6. 為防止勒索病毒侵入電腦，平常應該怎麼做?   

A.不亂點連結，安裝不明軟體。 B.升級至最新作業系統版本。  

C.安裝防毒軟體並升級病毒碼。 D.以上皆是。  

7. 為避免落入社交工程的陷阱，在電子郵件自我保護，下列何者為非 ?   

A.不隨意開啟郵件。 B.不隨意開啟或下載附件。   

C.先開啟再說。   D.不直接點選郵件中提供的網址。  

8. 收取電子郵件時應有的習慣，以下何者錯誤?   

A.檢查寄件者的真偽。 B.確認信件內容的真實度(主旨、寄件時間)  

C.防毒軟體即時更新。 D.不用提高警覺。  

9. 常見的網路社交工程手法，何者錯誤?   

A.使用網路釣魚。 B.透過網路廣告。 C.電子郵件收發信件。 D.報紙上的小廣告。  

10. 資通安全認知宣導及教育訓練之內容，那一個非正確答案?  

A.資通安全政策  B.了解個人資料保護法  C.資通安全作業內容  D.資通安全技術訓練   


